Leitlinie Informationssicherheit

bei der Stadtwerken Miinster GmbH

Warum ist Informationssicherheit wichtig?

Als Energieversorger sind die Stadtwerke Miinster zu-
sammen mit ihrem Tochterunternehmen miinsterNETZ
fur die zuverlassige Versorgung mit Energie und Trink-
wasser von 300.000 Menschen verantwortlich. Sie tragen
eine besondere Verantwortung fir die von ihnen betrie-
benen Infrastrukturen. In einem immer starker auf Digi-
talisierung beruhenden Umfeld sind daher Mafinahmen
zur Sicherstellung der Informationssicherheit unver-
zichtbar, um dieser Verantwortung gerecht zu werden.
Zudem besitzen die Stadtwerke Minster Kundendaten,
die gegen unerlaubten Zugriff zu schiitzen sind. Das
Vertrauen der Kundinnen und Kunden in das verant-
wortungsvolle Handeln der Stadtwerke Minster ist das
hochste Gut des Unternehmens und darf nicht gefahrdet
werden. Daher sind diese Daten nach dem neusten Stand
der Technik zu schiitzen.

Gesetze und Verordnungen

Die Stadtwerke Minster beachten die relevanten Ge-
setze und Verordnungen und setzen die Anforderungen
aus dem Gesetz zur Erhohung der Sicherheit informa-
tionstechnischer Systeme (IT-Sicherheitsgesetz) und des
Energiewirtschaftsgesetztes (EnWG) um. Gleichzeitig
lassen sie sich lber gesetzliche Bestimmungen hinaus
im Datenschutz zertifizieren.

Ergebnis dieser Bemihungen sind die Zertifizierung
nach ISO 27001 sowie das Datenschutzsiegel des TUV
Rheinland, die die Stadtwerke erhalten haben und regel-
mafig erneuern.

Bedrohungsumfeld

Die Stadtwerke Miinster sind sich ihrer Verantwortung
fur die Versorgung der Biirger bewusst und erneuern da-
her laufend ihre Informationssituation Gber das aktuelle
Bedrohungsumfeld. In diesem stehen Energieversorger
in einem besonderen Fokus. Das Bedrohungsumfeld ist
im stetigen Wandel begriffen, gezielte Angriffe auf die In-
frastruktur nehmen zu.

Ein aktives Risikomanagement bewertet laufend die Ri-
sikolage, identifiziert konkrete Risiken und legt fest, wel-
chem Risikopotential mit MaBnahmen begegnet werden

muss, um die Informationssicherheit zu gewahrleisten.
Eine Grundlage des Handelns ist fir die Stadtwerke
Miinster der Bericht des Bundesamtes fiir Sicherheit in
der Informationstechnik zur Lage der IT-Sicherheit in
Deutschland.

Ziele der Informationssicherheit

Das Informationssicherheitsmanagement soll in Zusam-
menarbeit mit dem Datenschutzmanagement garan-
tieren, dass bei den Stadtwerken Minster ein nachvoll-
ziehbares und qualitativ hochwertiges Sicherheitsniveau
erreicht wird.

Die Vertraulichkeit, Verfligbarkeit und Integritat der In-
formationen und Informationssicherheit ist das oberste
Ziel der Informationssicherheit. Um dies zu erreichen,
sind alle Mitarbeiterinnen und Mitarbeiter der Stadt-
werke Miinster sowie ihrer Partner und Lieferanten ver-
pflichtet, die Vorgaben zur Informationssicherheit umzu-
setzen. Uber regelmiaBige Schulungen erlangen sie einen
aktuellen Wissensstand.

Es gilt dabei, dass sich Informationssicherheit nicht
durch ein einmaliges Projekt erreichen lasst, sondern
durch einen andauernden Prozess standig erhalten wer-
den muss. Uber die Implementierung eines kontinuier-
lichen Verbesserungsprozess wird ein stindiges Uber-
prifen der relevanten Prozesse erreicht, um die Ziele zu
erfillen.

Organisation

Mit der Leitlinie zur Informationssicherheit bekennt sich
die Geschaftsfuhrung der Stadtwerke Minster dazu,
der Informationssicherheit den Stellenwert einzurau-
men, der in einer Welt vernetzter Informationen und
gestiegener Sicherheitsbedarfe fiir die Erfillung ihrer
Aufgaben notwendig ist. Um der Bedeutung auch in der
Organisation gerecht zu werden, sind die Stelle des In-
formationssicherheits-Beauftragten (ISB) sowie die
des Datenschutz-Beauftragten als Stabsstelle der Ge-
schaftsfihrung eingerichtet. Der/die ISB lenkt alle Akti-
vitdten zur Informationssicherheit und berichtet direkt an
die Geschaftsfiihrung.
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